
Безпека дітей в інтернеті: 

як навчитися виявляти загрози та протидіяти їм



ПРО
ЛЕКТОРА

ДАРІЯ ПИЛЬО

• Юристка Громадської Організації «Ла Страда – Україна»;

• Працювала в ліцеї «Індверсал» учителем основ правознавства

та громадянської освіти (м. Київ);

• Працювала в Громадській Організації «Фонд «Відкрита

політика», проєкти для абітурієнтів та працівників закладів

освіти з тимчасово окупованих територій та непідконтрольних

Уряду України територій;

• Магістр права та публічного управління і адміністрування.





ПЛАН
ВЕБІНАРУ

1. Поняття безпеки дітей в інтернеті.

2. Від чого варто захищати дитину в інтернеті.

3. Типи загроз.

4. Кібербулінг: що це і як його зупинити.

5. Грумінг в інтернеті.

6. Небезпека секстингу.

7. Як захистити свої персональні дані в інтернеті (поради і для 

дітей, і для дорослих).



Від чого треба захищати дитину? 

І чи потрібно захищати взагалі?!



БЕЗПЕКА ДІТЕЙ В ІНТЕРНЕТІ (СОЦІАЛЬНИХ МЕРЕЖАХ) – процес користування

мережею або соціальними мережами, де дитина/дорослий не відчуває загрози.



«Google знає все!»

Загрози в інтернеті

1. Стосуються особистої безпеки;

2. Стосуються безпеки інших;

3. Загрози щодо витоку персональної інформації.



Кібербулінг – це булінг із застосуванням цифрових технологій. Він може 

відбуватися в соціальних мережах, платформах обміну повідомленнями 

(месенджерах), ігрових платформах та мобільних телефонах. Це 

неодноразова поведінка, спрямована на залякування, провокування 

гніву чи приниження тих, проти кого він спрямований.

Приклади включають
1. Поширення брехні про когось або розміщення фотографій, 

які компрометують когось, у соціальних мережах;

2. Надсилання повідомлень або погроз, які ображають когось 

або можуть завдати комусь шкоди, через платформи обміну 

повідомленнями;

3. Видання себе за когось іншого/іншу і надсилання 

повідомлень іншим людям від його/її імені.



Як може проявлятись?

 Суперечки, або флеймінг (від англ. flaming – пекучий, гарячий, полум’яний) – обмін 

короткими гнівними та запальними репліками між двома чи більше учасниками, 

використовуючи комунікаційні технології. Частіш за все розгортається в 

«публічних» місцях інтернету, на чатах, форумах, дискусійних групах в соцмережах, 

інколи перетворюється в затяжну війну;

 Нападки, постійні виснажливі атаки (англ. harassment) – найчастіше це 

залучення повторюваних образливих повідомлень, спрямованих на жертву 

(наприклад, сотні смс-повідомлень на мобільний телефон, постійні дзвінки) з 

перевантаженням персональних каналів комунікації. На відміну від перепалки, 

атаки більш тривалі і односторонні;



 Обмовлення, зведення наклепів (denigration) – розповсюдження принизливої 

неправдивої інформації з використанням комп’ютерних технологій. Жертвами можуть 

ставати не тільки окремі підлітки, трапляється розсилка списків (наприклад, «хто є хто», 

або «хто з ким спить» в класі, школі), створюються спеціальні «книги для критики» (slam 

books), в яких розміщуються жарти про однокласників, де також можуть розміщуватись 

наклепи, перетворюючи гумор на техніку «списку групи ненависті», з якого вибираються 

мішені для тренування власної злоби, зливання роздратування, переносу агресії тощо;

Як може проявлятись?



 Діссінг (англ. Dissing) – називають передачу або публікацію 

компрометуючої інформації про жертву онлайн. Це робиться з метою 

зіпсувати репутацію жертви або нашкодити її відносинам з іншими 

людьми;

 Фрейпінг (англ. Fraping) – отримання доступу до облікового запису 

людини (взлом) в соціальних мережах для розміщення сумнівного 

контенту від її імені, ведення діалогів або образи інших користувачів

Як може проявлятись?



Наслідки кібербулінгу

 Ментальні

 Фізичні

 Емоційні



Грумінг – це встановлення дорослими дружніх та довірливих відносин з 

неповнолітніми особами через інтернет для вступу з ними в інтимний зв’язок, 

шантажування та залякування. Для грумінгу онлайн зловмисники 

використовують соціальні мережі, електронну пошту, текстові повідомлення, 

чати в онлайн-іграх або інші веб-сайти для спілкування між користувачами.

Остаточною метою грумінгу найчастіше є отримання фотографій та відео 

відвертого характеру. Однак, дії зловмисників можуть бути і набагато 

небезпечнішими – вони часто намагаються зустрітися з дитиною в 

реальному житті. Зважаючи на брак досвіду та наївність, юні користувачі 

можуть піддаватися на такі провокації з боку дорослих.



Прояви грумінгу

• Надсилати або публікувати фотографії (а також розказати

про допустимий вміст фото);

• Повідомляти дані про своє місцезнаходження;

• Давати контактну або ідентифікаційну інформацію про 

себе чи інших членів сім’ї.



Як попередити грумінг

 НЕ ділитися відвертими фотографіями або відео, тому що

після цього ви не контролюєте того, що може трапитися з 

ними в майбутньому;

 НЕ довіряти «близьким» відносинам без особистого

спілкування, знайомства з родичами та друзями, тобто без 

того, щоб віртуальні друзі стали реальними;

 НЕ просити подібні матеріали самому, адже це також

можуть використати.



Найчастіше негативний наслідок СЕКСТИНГУ – поширення відвертих

фотографій за спиною тих, чиє тіло на них зображено.

Відповідно до Закону України «Про захист суспільної моралі», секстинг із 

неповнолітніми та поширення відвертих світлин може вважатися 

розповсюдженням дитячої порнографії.



КАРДИНГ – є видом шахрайства, при якому проводять операцію з використанням

банківської картки або її реквізитів, не ініційованої або не підтвердженої її

власником.

ФІШИНГ (англ. fishing – рибалка) – отримання від користувачів банківської карти, їх 

конфіденційних даних. Концепція полягає в спробах «вивудити» у власника карти 

інформацію для здійснення платежів.



Як себе убезпечити в інтернеті?

РОЗБЕРІТЬСЯ В ТЕМІ 

КОНФІДЕНЦІЙНОСТІ

ПОГОВОРІТЬ ПРО 

ПЕРСОНАЛЬНІ ДАНІ

СТВОРІТЬ ДЛЯ ДІТЕЙ ВЛАСНІ 

АКАУНТИ НА ПРИСТРОЯХ

НАЛАШТУЙТЕ ПАРАМЕТРИ 

КОНФІДЕНЦІЙНОСТІ У СОЦМЕРЕЖАХ

РАЗОМ НАЛАШТУЙТЕ 

ДОЗВОЛИ ДЛЯ ЗАСТОСУНКІВ

ОБГОВОРІТЬ НАДІЙНІСТЬ ПАРОЛІВ

ПОПЕРЕДЬТЕ ПРО СПІЛКУВАННЯ 

З НЕЗНАЙОМЦЯМИ В ІНТЕРНЕТІ

РАЗОМ ВИЗНАЧТЕ, ЯКОЮ ІНФОРМАЦІЄЮ МОЖНА 

ДІЛИТИСЯ, А ЯКОЮ – НІ

ПОГОВОРІТЬ ПРО 

ВІДСТЕЖЕННЯ ДАНИХ



Корисні ресурси

1. Онлайн серіал для батьків «Безпека дітей в інтернеті»;

2. Відеоуроки для професіональних спільнот від проєкту Ради 

Європи «Боротьба з насильством щодо дітей в Україні»; 

3. Методичні посібники,  від ГО «Ла Страда – Україна»;

4. Громадські/Міжнародні Організації, які реалізують проєкти у сфери 

захисту прав дитини;

5. Курси Прометеус/ЕдЕра;

6. DocuDays UA – фестивалі та події.

https://www.coe.int/uk/web/kyiv/combating-violence-against-children-in-ukraine


Національна гаряча лінія

для дітей та молоді



На гарячій лінії надають консультації юристи, 

психологи, соціальні працівники, соціальні

педагоги та залучені фахівці.

Графік роботи:

пн-пт: з 09:00 до 21:00

сб-нд: з 10:00 до 18:00





ДЯКУЮ ЗА УВАГУ!

ЧЕКАЮ НА ВАШІ

ЗАПИТАННЯ В ЧАТІ

https://www.facebook.com/dariia.pylo/

pilodara@gmail.com

https://www.facebook.com/dariia.pylo/
mailto:pilodara@gmail.com


ДЯКУЄМО ЗА УВАГУ!

Бажаєте стати лектором?

Не хочете пропустити вебінар?

Заповніть форму

Реєструйтесь завчасно

naurok.com.ua/page/contact-us

Залишилися запитання?

Звертайтесь до Служби підтримки:

https://docs.google.com/forms/d/e/1FAIpQLSfFnAjnuI-JhMSpkfWbZRmo3vskUBp1L9ydIS1qw1D5pgIi2A/viewform
https://naurok.com.ua/webinar
https://naurok.com.ua/page/contact-us

